O Desenvolvimento do DNSSEC Hoje

O RIPE NCC assina as suas zonas desde 2005. Outros operadores esperaram que a raiz fosse
assinada. E a assinatura da zona raiz em Junho de 2010 encorajou claramente outros a
implementar o DNSSEC. Neste artigo descrevemos estado das zonas mantidas pelo RIPE NCC
e efectuamos uma revisao global do desenvolvimento do DNSSEC.

O DNSSEC (Domain Name System Security Extensions) € um conjunto de especificacbes
desenvolvidas pelo IETF desenhadas para validar informacado fornecida pelo DNS (Domain
Name System Security Extensions).

Algumas entidades adoptaram desde uma fase inicial a implementacdo do DNSSEC para o
dominio sob a sua responsabilidade.

Entre estas entidades iniciais encontram-se alguns dominios de topo de paises (ccTLDs) .br,
.bg, .cz, .pr, .se e dominio de topo genéricos (gTLD) .org. Para além de operadores de TLD,
organizacdes como o RIPE NCC e a comunidade RIPE como um todo estiveram na vanguarda
do desenvolvimento do DNSSEC. O RIPE NCC assina as suas zonas DNS desde 2005. No
entanto, muitos operadores de TLD esperaram que a zona raiz estivesse assinada antes de
iniciar qualquer implementacao do DNSSEC.

Quando a zona raiz foi assinada, em Junho de 2010, este acto serviu de catalisador para que os
operadores de TLD implementassem o DNSSEC do seu lado. Temos observado um gradual mas
significativo nos TLDs assinados desde essa data.

Os mapas abaixo mostram o nivel de implementa¢do do DNSSEC a data. Os paises marcados a
verde ja implementaram o DNSSEC no respectivo ccTLD. Os marcados a amarelo indicam os
gue possuem planos de implementacdo num futuro proximo.
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Figura 1: DNSSEC nos ccTLDs Europeus (verde=implementado, amarelo=com planos de
implementacgdo)

Figura 2:Implementacdo DNSSEC na América do Norte



Figura 3: Implementagao DNSSEC na América do Sul
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Figura 4: Implementagdo DNSSEC na Asia e Pacifico



Figura 5: Implementagdo DNSSEC em Africa

Tanto quanto estamos informamos, presentemente, nenhum pais do Médio Oriente possui
planos para a implementagdo do DNSSEC. Se possui informacg&es adicionais, por favor
contacte-nos, com vista a actualiza¢do do artigo.

Como nucleo do DNSSEC existe uma dita cadeia-de-confianga que usa a hierarquia na qual um
dominio é delegado desde a zona raiz até um TLD e por fim o operados do dominio. Para que o
DNSSEC seja eficaz esta cadeia de confianca tem que estar completa. Isto quer dizer que para o
dono de um dominio, o DNSSEC torna-se verdadeiramente 0til assim que o TLD acima do
mesmo esta também assinado.

O RIPE NCC estd a manter zonas em dominios sob diversos TLDs. A grande maioria das zonas
sob estes TLDs é agora suportada pelo DNSSEC, por que as zonas pai permitem que a
delegacdo dos registos DS (Delegation Signer) seja incluida e assim se complete a cadeia de
confianca. Recentemente, também as zonas inversas de IPv4, na zona pai in-addr.arpa, foram
habilitadas.
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Figura 6: Zonas com (azul) e sem DNSSEC

Como se mostra do lado direito na figura acima, as Unicas zonas que ndo conseguimos ainda
incluir nas ancoras de confianga da zona pai, sdo:

e 203.in-addr.arpa (mamtida pelo APNIC)

e 196.in-addr.arpa (mantida pela AfriNIC)

e 6.0.1.0.0.2.ip6.arpa (mantida pela SurfNET)
e .int (mantida pela IANA)

e .cc(ccTLD das ilhas Cocos (Keeling))

Temos a expectativa de que até ao final deste ano, apenas em 3 destes ndo conseguiremos
ainda incluir os nossos registos DS: 196.in-addr.arpa, .int e .cc. Isto é considerado um enorme
progresso desde que a zona raiz foi assinada.

Abaixo pode ver um grafico que mostra os registos DS dentro das nossas zonas inversas.
Observamos um aumento consistente. No total existem, presentemente, 450 registos DS nas
nossas zonas.
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Figura 7: Numero dos Registos DS nas zonas inversas mantidas pelo RIPE NCC ao longo do
tempo



Considerando que o Ripe NCC mantém cerca de 500.000 delegacdes inversas, este nimero é
muito pequeno. Ndo obstante, o recente aumento é encorajador.

Do nosso ponto de vista, estamos satisfeitos com o progresso que o DNSSEC fez desde que a
zona raiz foi assinada ha um ano atras. Tem existido muita especulacdo e numa sondagem
efectuada entre muitos especialista da industria, muito poucos esperavam que a assinatura da
zona raiz tivesse um impacto tdo rdpido e substancial no nimero de TLDs que estdo a ser
assinados

Fonte: RIPE NNC https://www.ripe.net



