
Votar  |  3 votos 4 de 4 notíc ias em Tecnologia « anterior

Corrigir Provedor do Leitor Feedback Diminuir Aumentar

Esta semana, a FCCN organizou uma série de apresentações, que terminam esta sexta-
feira, sobre um sistema de segurança conhecido por DNSSEC, da designação inglesa
Domain Name System Security Extensions. O objectivo é fomentar a adopção da tecnologia,
nomeadamente por parte de bancos e sites da administração pública.

O DNSSEC, explica o presidente da FCCN, Pedro Veiga, permite evitar um tipo de fraude
informática em que o atacante intercepta o pedido de acesso a um site, redireccionando o
utilizador para uma outra página.

No caso de um banco, por exemplo, a página fraudulenta pode ser uma réplica do site
original, onde o utilizador é levado a introduzir os dados de acesso ou os dados bancários.
Este género de acção é chamado ataque man-in-the-middle, para designar a existência de
um intermediário no processo de comunicação.

Actualmente, quando um utilizador escreve um endereço de um site num browser (por
exemplo, Publico.pt), o browser acede a um servidor que devolve o endereço de IP (uma série
de números) correspondente ao endereço introduzido. São estes números que identificam o
servidor onde o site a que se pretende aceder está alojado.

Em domínios com recurso ao DNSSEC, o endereço de IP devolvido ao browser é
acompanhado por uma assinatura digital, que o browser pode usar para verificar se o site a
que se está a aceder é mesmo o pretendido.

Os endereços em .pt já podem usar a tecnologia DNSSEC desde o início do ano passado,
mas, até agora, apenas 27 adoptaram o sistema, lamenta Pedro Veiga.

O responsável afirma que tem “havido um movimento mundial” para fomentar o uso do
DNSSEC e nota que o ICANN – a entidade americana que gere os domínios a nível mundial –
obriga à implementação da tecnologia em todos os novos domínios de topo que forem
lançados (domínios de topo são o .com, o .pt ou o recente .xxx, por exemplo).

Veiga reconhece, porém, que há um grande entrave à adopção do sistema: os browsers
actuais ainda não estão preparados para fazer a validação da assinatura digital e os
utilizadores que queiram estar protegidos pela tecnologia têm de instalar esta funcionalidade.
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