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POLITICA WHOIS SOB 0 DOMINIO DE TOPO .PT

1. Politica de Privacidade

1.1. Processamento de dados pessoais

O WHOIS é um protocolo TCP - Transmission Control Protocol - de
consulta/resposta amplamente utilizado que fornece informacado de dados de
registo de nomes de dominio na internet. O ccTLD .PT disponibiliza desde 2000 o
servico WHOIS, em estrito cumprimento das disposicoes legais aplicaveis. Em
termos genéricos trata-se de diretdrio publico e gratuito que permite identificar os
dados associados ao registo e manutencao técnica de um nome do dominio.

A harmonizacao legislativa entre Estados Membros em matéria de protecéo de
dados pessoais na Unido Europeia, consubstanciada, nomeadamente, na adoc¢ao do
REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO, de 27
de abril de 2016, relativo a protecao das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacao desses dados e que revoga a
Diretiva 95/46/CE (Regulamento Geral sobre a Protecado de Dados) a partir de 25 de
maio de 2018, vem reforcar o nivel de protecéao dos direitos dos titulares dos dados
pessoais, enderecando inumeros desafios as organizagées ao nivel da sua
concretizacao e operacionalizacao.

Um dos grandes desafios do RGPD prende-se com a necessidade de assegurar a
conformidade do WHOIS com o novo quadro legal garantindo, simultaneamente, as
boas praticas ao nivel da gestao dos TLD's - Top Level Domains - que, sustentados
nos principios da transparéncia e publicidade, promovem a confianga na internet de
todas as partes interessadas, fornecendo, nomeadamente:

-0 acesso a dados de registo precisos, confiaveis e atuais;

-Pontos de contacto com os titulares e gestores dos dominios;

+0 acesso a dados pessoais, nao tornados publicos, pelas autoridades judiciais, o
ARBITRARE -Centro de Arbitragem de Propriedade Industrial, Nomes de Dominios,
Firmas e Denominacgdes -, as entidades a quem a lei atribua competéncias ao nivel
da investigacao criminal, ou que tenham por misséo a fiscalizacao e prevencao do
cumprimento da legislacdo no ambito, designadamente, da protecao dos direitos
dos consumidores, propriedade intelectual, comunicacdes, seguranca, saude
publica e praticas comerciais em geral.

0 equiilibrio entre a salvaguarda dos propdsitos enformadores do WHOIS, como sejam
a titulo de exemplo os principios da proporcionalidade, transparéncia, qualidade e
minimizacao ao nivel do tratamento dos dados pessoais e a defesa dos direitos e das
liberdades fundamentais das pessoas singulares no que respeita ao tratamento de
dados pessoais, € pois uma das grandes preocupacdes dos Estados, das
organizacdes em geral, mas também, em especial, dos responsaveis pela gestao dos
dominios de topo, como é o .PT.

Neste contexto, e considerando o previsto no Regulamento Geral sobre a Protecéo
de Dados, as recomendacgdes tornadas publicas por organizacées como o CENTR -
Council European National Top-Level Domain Registries, a ICANN - Internet
Corporation for Assigned Names and Numbers e o RIPE - Network Coordination
Center, assim como os modelos adotados em muitos dos congéneres de referéncia,
a partir de 25 de maio a disponibilizacdo de dados pessoais no servico WHOIS .PT
tera como base o consentimento informado, livre e esclarecido e expressamente
manifestado dos respetivos titulares, regendo-se pelos seguintes principios:
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l. Na sequéncia do registo de um dominio de .PT passam a constar no WHOIS a
lista de dados que se passa a reproduzir:

Fig. 1.

LISTA DE DADOS WHOIS
(ANEXO A POLITICA DE WHOIS .PT)

DADOS DADOS NAO
PUBLICOS DISPONIBILIZADOS

Nome de dominio
Data de criagdo

Data de expiragao

0000

Estado

REGISTRANT/TITULAR

NOME
Se pessoa coletiva

Se pessoa singular com consentimento

o0

Se pessoa singular sem consentimento (o]
MORADA

Se pessoa coletiva

o0

Se pessoa singular com consentimento
Se pessoa singular sem consentimento o
EMAIL

Se pessoa coletiva

o0

Se pessoa singular com consentimento

*se pessoa singular sem consentimento o

REGISTRAR/ENTIDADE GESTORA

NOME
Se pessoa coletiva

o0

Se pessoa singular com consentimento
Se pessoa singular sem consentimento o

EMAIL

Se pessoa coletiva

o0

Se pessoa singular com consentimento

* Se pessoa singular sem consentimento o

!

INFORMAGAO DO NAMESERVER

*serg sempre disponibilizada uma opgao de contacto devidamente anonimizada

NOTA:
A partir do dia 25 de maio passa a nao estar disponivel a informacao respeitante ao
responsavel técnico associado ao nome de dominio.

Il. Relativamente aos dados recolhidos, ndo serdo divulgados os dados pessoais
dos contactos associados aos nomes de dominio, salvo manifestacado de vontade,
livre, especifica, informada e explicita destes nesse mesmo sentido, consentindo
gue os dados pessoais que lhe dizem respeito sejam objeto de divulgacéo publica
via protocolo WHOIS, em whois.dns.pt e via web , designadamente em www.dns.pt;
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Il Agquando do registo de um nome de dominio, sera disponibilizada uma
declaracdo de consentimento que podera ser subscrita pelo titular dos dados
pessoais, bastando para o efeito seguir as indicagdes que sejam providenciadas
aquando da concretizacao do processo de registo do respetivo dominio;
V. O titular dos dados tem o direito de retirar o seu consentimento a qualquer
momento, acedendo, para o efeito, a sua area reservada online. Pode ainda, a todo o
momento, e se aplicavel, optar por manifestar o consentimento para a publicacao
dos seus dados pessoais seguindo o mesmo procedimento;
V. Para os dominios submetidos e geridos por registrars acreditados, cabera a
estas entidades nos termos e para os efeitos do protocolo celebrado com o .PT,
obter, fazer prova e disponibilizar sempre que solicitado, a declaracao de
consentimento que tenha sido subscrita pelo titular dos dados pessoais;
VL. Caso o titular dos dados ndo tenha dado o seu consentimento, sera
apresentada, na versao web disponivel em www.dns.pt, uma opcéao de contacto
anonimizada destinado a contacto geral ou a eventuais infracdes ou abusos. O .PT
nao tem qualquer intervencao neste processo, ndo tendo inclusivamente acesso as
comunicacdes e, respetivos conteudos, realizados com recurso a esta via;
VIl.  So6 serao apresentados dados de nomes de dominio validamente registados;
VIll.  Para os registos anteriores a 25 de maio o .PT diligenciara a obtencao do
consentimento do titular dos dados para a sua divulgacao no WHOIS, nao sendo
divulgados aqueles cujo respetivo consentimento ndo seja obtido;
IX. As autoridades judiciais, o ARBITRARE, as entidades a quem a lei atribua
competéncias ao nivel da investigacdo criminal, ou que tenham por misséo a
fiscalizacao e prevencao do cumprimento da legislacdo no ambito, designadamente,
da protecao dos direitos dos consumidores, propriedade intelectual, comunicacoes,
seguranca, saude publica e praticas comerciais em geral, por comunicacgao dirigida
ao .PT, poderao solicitar o acesso aos dados pessoais ndo acessiveis ao publico via
WHOIS.

2. Funcionalidade de Pesquisa WHOIS

2.1. Introducao

As regras internacionais aplicaveis ao nivel da gestdo dos TLD's assim como os
principios da transparéncia e publicidade a que esta sujeito o funcionamento do
DNS.PT requerem que esta entidade disponibilize uma funcionalidade de pesquisa
WHOIS que permita ao seu utilizador, ao escrever um nome de dominio .PT, obter
informacdes, de natureza técnica e administrativa sobre o mesmo, as quais devem
ser fiaveis e estar atualizadas. Quando é registado um Nome de Dominio, as
informacgdes relacionadas com esse registo sédo incluidas numa base de dados
WHOIS.

2.2. Finalidade

Disponibilizacédo dos contatos associados ao registo de um dominio em .pt. O
diretério WHOIS permite identificar os dados associados ao registo e manutencao
técnica de um dominio .pt, contribuindo com isso para a seguranca, estabilidade e
resiliéncia da internet. e em paralelo, constituindo-se como suporte a investigacéao
criminal.

2.3. Impedir a utilizacao incorreta do servico WHOIS

Os dados fornecidos pelo servico WHOIS podem ser acedidos através de
ferramentas cliente WHOIS, por linha de comandos ou através da utilizacdo de uma
funcionalidade baseada em ambientes Web.
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Para impedir a utilizac&o incorreta do servico WHOIS disponibilizado, o .PT executa
0S seguintes passos:

a) as pesquisas sao limitadas a um unico critério, o dominio. Deste modo n&o é
possivel pesquisar por exemplo por: nome, endereco de correio eletrénico, endereco,
nem numeros de fax ou telefone;
b) ndo é permita uma conduta de utilizacado abusiva do servico de WHOIS, com base
no volume de consultas por origem (endereco IP);

c) serdo mantidos dados sobre todas as consultas de WHOIS de forma a permitir
detetar e atuar em situacdes que se revelem de uso excessivo;

d) por conduta de utilizagdo abusiva do servico WHOIS, entende-se o maximo de
1.000 consultas num periodo diario de 24 horas, por origem (endereco IP);

e) em situacdes de uso excessivo, poder-se-a efetuar a suspensao do servico de
WHOIS para o endereco IP de origem através do qual foi perpetuada a utilizacao
abusiva;

f) a suspensao sera prolongada por 24 horas adicionais, por cada episédio sucessivo;
g) estdo automaticamente excluidas consultas a dominios fora do ambito de
competéncias do .PT (por exemplo .com). Nestes casos, o servico de WHOIS
responde com a indicacao de pesquisa invalida, sem proceder a qualquer pesquisa
adicional.

A presente Politica podera ser revista a todo o tempo em funcédo do disposto na
legislacao aplicavel, assim como das recomendagbes das entidades, nacionais e
internacionais, competentes na matéria, designadamente no que respeita a possivel
criacao de um sistema de acreditacdo de pessoas singulares ou coletivas a quem
deva ser dado acesso privilegiado a dados ndo acessiveis ao publico via WHOIS.
Poderao ainda vir a ser criados codigos de conduta cujas disposi¢cdes podem ter
impacto nos principios acima enunciados que, por esse facto, podem vir a estar
sujeitos a novos ajustamentos.

Lisboa, 21 de maio de 2018
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