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Enquadramento:

Com o presente documento visa-se fazer uma analise sobre se o conteudo da zona
.PT que é transferido regularmente para fora dos limites da Unido Europeia, inclui
dados considerados dados pessoais a luz do RGPD. Verificando-se esta premissa
deverao ser tomadas as medidas que se entendam por aplicaveis em funcéo do que
resulta deste diploma, assim como da restante legislacdo aplicavel em matéria de
privacidade e protecdo de dados pessoais.

Analise:

A zona .PT é o ficheiro que é gerado periodicamente e que, na pratica, é o produto
do trabalho do DNS.PT. Este ficheiro contém as delegacdes que existem para os
dominios .PT e faz aintroducéo destas delegacdes no sistema de DNS mundial. Veja-
se abaixo um exemplo do conteudo para o dominio dns.pt.

Fig.1

dns.pt. IN N5 b.dns.pt.

b.dns.pt. IN AAAA Z001:678:20::23
b.dns.pt. IN A 194.0.25.23

dns.pt. IN N5 c.dns.pt.

c.dns.pt. IN A 204.61.216.105

c.dns.pt. IN AAAA 72001:500:14:6105:ad::1

dns.pt. IN N5 dns@l.dns.pt.

dns@l.dns.pt. IN AAAA Za@4:6dB80::12

dns@l.dns.pt. IN A 185.39.208.12

dns.pt. IN NS sns-pb.isc.org.

dns.pt. IN DS 46146 7 2 CESE33QAEA4ACIDI951A14153A0F6122EFADEZFE640434A116424F00495F8C994
dns.pt. IN DS 46146 7 1 ED346BCCEED24AC3310FAFSBCCOBECS2BADLIF7EC

Para a insercao destes dados no sistema de DNS mundial este ficheiro é carregado
em servidores de DNS, sendo que por, questdes de redundancia, existe um conjunto
de 9 servidores registados na zona raiz, sendo que depois estes 9 servidores se
multiplicam estando a zona .PT atualmente presente em mais de 150 localizagoes,
muitas delas fora dos limites da Unido Europeia.

O ficheiro de zona contém varios tipos de records de DNS, destacando-se os records
do tipo NS e do tipo A e AAAA. Os records do tipo de NS sdo delegacdes dos dominios
.PT em outros servidores e sdo constituidos apenas por nomes de dominios sendo
gue os records do tipo A ou AAAA sao os chamados glues records e sao constituidos
por um nome de dominio e um IP da versao 4 ou da versao 6. Existem mais tipos de
records na zona PT, mas estes sao resultado da assinatura DNSSEC da zona e nao
tém relevancia para este propdésito.

Relativamente aos nomes de dominios existentes no ficheiro de zona, foi
entendimento sufragado internamente nado serem estes considerados dados
pessoais. Desta forma, a sua transferéncia para fora da Unido Europeia nao
necessita de particular diligéncia adicional.
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Relativamente aos enderecos IP’'s, o RGPD prevé expressamente que, passamos a
reproduzir:

“As pessoas singulares podem ser associadas a identificadores por via eletronica,
fornecidos pelos respetivos aparelhos, aplicagées, ferramentas e protocolos, tais
como enderegos IP (protocolo internet) ...".

Desta forma é necessario esclarecer se os IP’s existentes na zona .PT sdo ou ndo
dados pessoais, ou seja, permitem identificar uma pessoa singular a partir deles.

Os IP’s sdo os enderecos que os dispositivos utilizam para comunicar na Internet,
sendo que a tipica comunicacao na Internet envolve dois atores: um cliente e um
servidor. No cenario descrito anteriormente o servidor € sempre uma maquina e o
cliente pode ser uma maquina, em comunicagdes maquina-maquina, ou um humano
noutros casos. E importante definir que quando o interlocutor é uma maquina esta,
tipicamente, pertence a uma organizacdo e ndo a uma pessoa singular. Isto significa
gue nestes cenarios o IP identifica uma organizacdo e ndo uma pessoa singular.

Podemos exemplificar esta comunicacdo com o exemplo do acesso ao site
www.dns.pt por parte de um cliente. Atualmente o endereco IPv4 deste site é o
185.39.208.69 e o endereco IPv6 é o 2a04:6d80:0:1::5, assim quando um cliente
pretende aceder a este site a partir de um qualquer dispositivo, existe uma troca de
pacotes entre o dispositivo do cliente e o servidor em que estdo sempre presentes
os IP’s de ambos os intervenientes. Nesta troca de comunicacao os IP’s envolvidos
podem identificar o cliente e o servidor, mas o IP do servidor identifica uma pessoa
coletiva e ndo uma pessoa singular ja que nao se pode fazer uma associacao direta
entre o IP do site e uma pessoa singular especifica. Isto porque o site identifica uma
pessoa coletiva.

Foguemo-nos agora nos sistemas de DNS. A maioria das comunicacdes DNS sdo do
tipo maquina-maquina e os sistemas que o DNS.PT opera séo servidores de nomes
e desta forma o seu IP identifica a organizacdo e ndo um elemento especifico da
equipa, ou seja, uma pessoa em concreto. Os sistemas que comunicam com os
servidores do DNS.PT sdao também na sua maioria servidores e, portanto, identificam
organizacdes e nao pessoas singulares.

Resta entao os IP’s que estdo no conteudo da zona .PT. Estes IP’'s sdo designhados
pelos administradores dos dominios e apontam para os servidores de nomes do
dominio em causa e tal como explicado anteriormente servem acima de tudo para
comunicacdes maquina-maquina. Desta forma, e tratando-se de servidores, estes
sistemas identificam organizacdes e ndo pessoas singulares. Acresce o facto de na
maioria das vezes estes servidores estarem associados a varios dominios ou sites.

Neste momento a zona .PT tem menos de 3000 enderecos IP's e a maior parte
destes estdo associados a dominios titulados por pessoas coletivas.
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Face ao exposto, € nosso entendimento que a zona .PT nao inclui dados
considerados pessoais na acecdo do RGPD. Nesse pressuposto, e no que a
transmissdo para fora da Unido Europeia respeita, entende-se que devem ser
mantidas as diligéncias e condi¢cbes técnicas, designadamente ao nivel do
cumprimento de normas e padroes de seguranca, adotadas até a data, ndo sendo
necessario no imediato implementar requisitos adicionais.

Lisboa, 8 de maio de 2018

Direcao Técnica .PT
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