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Introducao

A ICANN n.2 54 decorreu na capital da Irlanda, Dublin, na semana de 17 de outubro. Nesta mesma cidade decorreu no inicio de novem-
bro o Web Summit, um dos mais importantes eventos mundiais na area da tecnologia, que, como € sabido, ira realizar-se ja a partir de
2016 em Lisbhoa. A organizagao do evento deixou-nos dados curiosos: 2395 participantes; 2426 equipamentos (entre telemdveis, com-
putadores, ipad's, etc) ligados em simultaneo a Internet; 258 horas de tradugéo para inglés, 89 horas para espanhol e 59 horas para
portugués. Ainda no campo das curiosidades, uma possivel nota para os fabricantes de equipamentos, jd que a organizacao identificou
que, em termos de sistemas operativos ligados, a Apple se destacou com 62%, seguida de sistemas Android com 23% e, por fim,
Windows com apenas 15%.

Nota prévia para destacar o facto de nas Ultimas edigdes da ICANN os temas em debate irem muito para além das questdes técnicas,
para as quais sabemos estarem maioritariamente orientadas as competéncias desta organizagéo, focalizando-se neste momento
muito na drea da propriedade intelectual, ciberseguranca, e mesmo dos contetdos. Ndo obstante este facto, Fadi Chehadé, presidente
da ICANN desde 2012 e prestes a terminar o seu mandato (margo de 2016), alertou na sesséo de abertura para o facto da ICANN
apenas ser responsavel pela camada técnica dentro do ecossistema da Internet.

| 1
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Responsabilidade e missao da ICANN

WHAT DOES ICANN DO?

To reach any device or thing connected
to the Internet, you (or your search
engine) must know their address - a
name or a number. That address must
be unique, so you can reliably find and
connect to other devices, things, or
information sources no matter where
you are in the world. That's how the
tens of thousands of physical
networks appear and operate

as 'One Internet’

In concert with the technical operating
community, ICANN maintains and
administers the registries containing
these unique addresses across the
world ensuring the security, stability,
and integrity of One Internet where we
can reliably find each other.

ONE WORLD, ONE INTERNET

Community-Driven Gl | Policy Development

To keep pace with dynamic technologies and rapid
innovation, ICANN facilitates an open, consensus-driven,
policy development process that is run
from the bottom up.

multist |

Multistakeholder Model

Civil Society & Internet
Users, the Private Sector,
National & International
Organizations, Governments,
Research, Academic and
Technical Communities are
all represented.

028 ==

HOW DO | PARTICIPATE?

» Sign up forupdates aticann.org

ata Public Forum
« Join one of ICANN's Supporting O

o [ COMMURTYORMER |

— i
P oicy )

» Join one of the many Public Comment Forums on ICANN's website
+ Attend ICANN's Public Meetings in person or online to provide input

Competition & Choice
From accrediting over 1000 DNS
registrars, to introducing new
Top Level Domains (TLDs),
ICANM works to expand
consumer choice by fostering
competition and innovation in
the domain name marketplace.

« Development of generic TLD policy

- Facllitation of country code TLD policy discussions
+ Delegation of and changes to Top-level domains

« Management of the root's DNSSEC trust anchor

« Facllitating Root Server System discussions

26
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COMPLIANCE

G (Tomconmacreomamies f

WHO’S INVOLVED?

« Follow us on Twitter, Facebook, Linkedin
» Subscribe to newsletters

» Participate in our fellows program

+ Juin a regional engagement group

e on for Assigned N

| Version3 | 27 July 2015

Anumber of groups, each of which Supporting
represents a different interest and Organizations
or Advisory Ci expertise on the Internet. + Addressing
All of them come together with the -ﬁmm’! Code
. . ames
Board of Directors to shape policies Eneaeh Haet

and ICANN work.

Contractual Compliance

WHICH FUNCTIONS DOES ICANN COORDINATE?

Internet Numbers

« Approval of global number

allocation policles

+ Allocation of top-level blocks

of Internet numbers
= Recognize Regional
Internet Registries

Advisory
Committees

sAtlarge
Govemmental

- Root Server System
«Security & Stability

Protocol Parameters
« Creation of and changes to
protocol parameter registries
+ Management of the Time
Zone Database

Security & Stability
ICANN supports DNS security by supporting
a secured DNS Infrastructure (DNSSEC) and
managing the top-level key of that

ture, reqj g closec
and with the c and
volunteers around the world.

Interoperability
ICANN's work plays a role In helping the

y P tec
that fiourish while maintaining
Interoperability across the global Internet.
For example, the central publication point
of tocol
ICANN makes it easler for protocol

toc protocols that allow
communications using secure connections
betwean usars.

ICANN maintains the contracts and enforces the consensus policies developed through
the community-driven process embodied in those contracts. While we are not a regulator,
we comply with the law and enforce community policies through contractual obligations.

Technical Advisory Board of
Bodies Directors
+ Technical Experts Group - 16 Community
+ Techmnical Liaisons from Appointed Board
IETF, ETSI, WaC, Imu Members
KPLAMATIONS" by XELANE com



Individuals
ETE Organlsatlons
" Businesses |

Governments
Content and service creators |

EuroDIG I1SOC chapters

IGF
——4

Regional and local IGFs
Other global
multistakeholder initiatives

INTERNET SOCIETY

INTERNET GOVERNANCE ARENAS

TECHNICAL LAYER

INFRASTRUCTURE
Telecommunication providers

- - Network operators
Internet service providers
Root servers

Internet exchange points

Hosting providers
ccTLDs e————
Domain name registries
gTLDs

APTLD
CAGIED] ccTLD regional organisations
AfTLD
CENTR CeNSO Protocols

GNSO
GAC| ®T 777777777~~~

ALAC

SSAC

RSSAC
ASO

NAMING COMMUNITY

POLICY-DEVELOPING ORGANISATIONS

STANDARDS AND PROTOCOLS

NUMBERING COMMUNITY

RELATORIO DNS.PT HEA

Ecossistema da Internet

Governments and parliaments
Multilateral institutions

UNIVERSITIES AND ACADEMIC INSTITUTIONS

W3C

RIPE

[ AFRINIC

LACNIC
APNIC

ARIN

(Cake

mcm ¢8TLD = ,
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THE THREE LAYERS OF DIGITAL GOVERNANCE

No one person, government, organization, or company governs the digital infrastructure, economy, or society. Digital governance is achieved
through the collaborations of Multistakeholder experts acting through polycentric communities, institutions, and platforms across national,
regional, and global spheres. Digital Governance may be stratified into three layers to address infrastructure, economic, and societal issues
with solutions. For a map of Digital Governance Issues and Solutions across all three layers, visit https:/map.netmundial.org

m

|

MULTISTAKEHOLDER
COLLABORATIONS

Solutions to issues in each layer
include policies, best practices,
standards, and specifications

developed by the collaborations
of expert stakeholders from
actors in business, government,
academia, technical, and

civil society.

LAWS, POLICIES, AND INDUSTRY AND TRADE NEWS AND USERS EDUCATION APPLICATIONS OVERNA ACTOR
REGULATIONS Manufacturing, retail, supply chain/logistics, INFORMATION There are over 3 billion users Online universities, World wide web,
Governing bodies in local, national, regional, healthcare, finance, etc. Newspapers, broadcast, worldwide. Most users connect to the research, tutorials, email, cloud, VolP, o 0 o
and international spheres are engaged with Such as Amazon, eBay, Alibaba, Rakutan, Sony, personal & professional blogs, Internet through their mobile phone. classroom engagement. mobile apps. o)
their citizens and with other bodies to develop Toyota, Coca-Cola, Boeing, Alcatel-Lucent social media. d
and apply laws, policies, and/or regulations. The orld Econo o
A transnational nature of the Internet must be OCEANIA  ASIA NA  EU AFR o ove e
a . R . N
synchronized with the established International 2% 19% 10% ENTERTAINMENT ocie
system of governance and laws.
< Z www.internetlivestats.comy/internet-users/¢byregion Music, movies, television, games. ergove e
Such as iTunes, Spotify, YouTube, Orga ons (OECD
1 1 Amazon, Netflix @)
<
O orceme
CIVIC AND HUMAN RIGHTS SOCIAL MEDIA SECURITY MOBILE Agencie
@) Privacy, identity, access to content, ~ [=a|  Sharing photos, videos, ideas Cybersecurity, cyber Smart phones, tablets,
@) sssssss freedom of expression, cybercrime, E andinformation. warfare, cyber espionage, cars. There are now more
consumer protection, cultural Such as Facebook, Twitter, cyber terrorism, and mobile devices on the
ooo diversity, and many more. Instagram, Tencent QQ, Whatsapr miany more. planet than people. [0
n ﬂ n 3 & l 0 0 .. —
||:||:||:| o)o & 4 B { e | e e ° ® I:“:ID 03 =
OVERNA ACTOR
THE ROOT ZONE INTERNET
ROOT SERVICES NAMES ﬁ NUMBERS PROTOCOLS ‘gn o
12 organizations from 4 countries —o d o
O administering 13 different root
servers that provide top-level DNS O
< services via hundreds of machines
in dozens of countries. RO
< ~500 Anycast copies worldwide. DOMAIN NAMES IP ADDRESSES PROTOCOL PARAMETERS D Operato
~300 Country Code Top-Level Domains (ccTLDs) such as fr, .br, .us, ... IPv4: More than 4 billion addresses. Protocol parameters are the commands and identifiers that are used
~600+ Generic Top-Level Domains (TLDs) such as .com, .biz, realtor, .. IPv6: 340 undecillion (trillion, trillion, trillion) addresses. insidle protocols, lhfe strhuctufred communications used for the web,
I istri i email, etc,, to transfer the information.
O ~1500+ Domain Name Registrars such as GoDaddy, Network Solutions, Register, 5 Regional Internet Registries (RIRs) who coordinate . i
policy related to Internet address resources. These parameters are used in standards defined by the IETF in coordination witl
other standard organizations such as the W3C. e.g. TCP/IP, VoIP, HTTP, HTTPS.
o
() 0
o [j ° R BACKBO P OR 9 o o o o
o "o OVERNA ACTOR
Q ° A
a D
= A —— AB —— 00 cab 000 co o 000
< PO P e e % 0 e o orldwid
Z 0po — —_— 5 d now fo 5 .
C orldwid d d etwork Operator Group
CI0S e Commo onComme
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IANA Stewardship Transition®

Porém, ao longo dos quatro dias de trabalho o tema que monopo-
lizou a discusséo foi a transicdo das fungdes da IANA e a chamada
accountability da ICANN, a que esta associado o processo de
prestagdo de contas e transparéncia de atuagdo desta entidade.

Acompanhdmos em particular as cinco sessées organizadas
pelo ccNSO (Country Code Name Supporting Organisation) a este
respeito. Aqui a questdo debatida foi a da responsabilidade do
board?, formas de nomeagdo dos seus membros e, mais
relevante, possibilidade de recurso das decisdes tomadas por este
6rgao cimeiro. A proposta do CWG (Cross Community Working
Group) foi reiteradamente apoiada, embora se mantenham algu-
mas pendéncias relevantes como seja o reajustamento dos estat-
utos gue espelhem o novo modelo de organizacdo da ICANN.
Senao veja-se, a ICANN passara a néo ter qualquer tipo de contro-
lo por parte do governo Americano, ou outro, ou seja, matérias
como a gestdo do orgamento, a transparéncia das decisdes, a
forma de resolver questdes associadas aos direitos humanos na
Internet, a ciberseguranca e a gestao pelos proprios governos em
si pode ficar absolutamente fora de controlo e na dependéncia de
uma entidade privada.

1 https://www.icann.org/stewardship

2Chris Disspain, CEO do .AU (ccTLD Australiano) foi chair do ccNSO desde a sua criagdo em 2003,
estando desde 2011 no board do ICANN como membro nomeado para fazer a ligagdo com os assuntos
relativos aos ccTLD's.

A proposta da CWG3, que encerra os comentarios e sugestdes
dos diferentes grupos de trabalho integrantes da estrutura da
ICANN, j& tinha sido aprovada na ICANN 53.2 mas sera agora
objeto de novos reajustamentos.

Assim a calendarizagao de agbes, a que ja tinhamos feito
mencao, mantém-se, embora se antevejam ja alguns atrasos:

Phase 2

NTIA Review
& Evaluation

Phase 1

Phase 3

Transfer of
Stewardship

Community Proposal

Multistakeholder Community
Delivers

ICG

Proposal

Accountability
Proposal

NTIA Review Process  Congressional  Finalize
Review Implementation

ICG Proposal and CCWG-Accountability WS1 Operationaliza

Bylaw Changes Drafted J Bylaw Changes Adopted
Accountability WS2 Proposal Process

“L-days:
Legislative Days

3 CWG - Cross Community Working Group to Develop an IANA Stewardship Transition Proposal on I 5
Naming Related Functions.
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Em resumo, neste momento estdo ainda em discussao aberta,

nomeadamente: IANA STEWARDSHIP TRANSITION & ENHANCING ICANN ACCOUNTABILITY
Two parallel processes, supported by a globally diverse, inclusive and extensive multistakeholder dialogue
P Os novos estatutos da ICANN, com ampla participagdo da | WAJoR WoRKING GROUPEFFORTS |
comunidade quer na redacdo quer na possibilidade de ® = A2} Evemeamundiswend
revisdo futura; o Tl wmeened )
Meetings Exchanges : ::: ::.::,:; Batween March 2014 and October 2015
P A definicdo de novos e especificos poderes para a comuni- P —
dade ICANN que, designadamente, passem pela possibilidade Enhancing ICANN Accouniily
de vetar orcamentos e documentos de gestdo como sejam 0s
planos de atividades anuais e possibilidade de destituicao de 1"5“’3“" :s:.?:esv:“”
membros do board; T oom o — /@f’
g st O
P Um novo poder adicional que d& & comunidade voz ativa nas e . SRy \ Wm»-'”""’fk
decisbes sobre as revisdes das fungdes da IANA, sendo que domintones | 95 remin i s R
todos esses poderes da comunidade s6 podem ser exercidos 2 ” o i
depois de ampla discussao; I R i
Serd agora submetida a comentarios uma terceira versdo da
proposta a submeter ao governo Americano. ccNSO

As reunites do ccNSO (country code Names Supporting Organisa-
tion)* decorreram nos dias 20 e 21 de outubro, tendo, como dito
acima e na senda do ja passado na edicdo 53.%, o processo de
transicdo das fungdes da IANA dominado os trabalhos, no entanto
outros assuntos foram focados e deles faremas nota abaixo.

4 0 ccNSO foi criado em 2003, como grupo de trabalho que funciona junto do board do ICANN como
6 I representativo dos interesses dos ccTLD'’s, onde se inclui o .pt. E ainda uma plataforma de troca de
conhecimento e boas praticas entre os congéneres de diferentes paises.



Como é sabido o ccNSO estd amplamente representado (cinco
membros) no CCWGA, estando a participar ativamente na
discussdo das matérias relativas ao processo de transicdo das
funcdes da IANA, a que esta associada a questéo da prestacado de
contas da ICANN, cujos pontos em aberto acima ja fizemos nota.
De qualquer forma, uma das questdes que tem preocupado mais
a comunidade técnica tem sido a Service Level Expectation da
IANA, cujo ambito e alcance deve continuar a ser obrigatoria-
mente garantido, j& que tem a ver com questdes relativas a
manutencgdo da root zone com as caracteristicas de seguranca e
confiabilidade que se impdem?®.

CWG-Stewardship: In The Context of Overall IANA Transition

NTIA Announcement
& Criteria
- & ——
[ s Rl Constlation

T

IANAPlan
(Gt i Public
N Consulation
» CCWG
Enhancing ICANN m-ﬁm m

Accountability

Neste férum foram apontados especiais riscos decorrentes do
atraso no processo como sejam a possibilidade da comunidade
comecar a dispersar e perder o interesse e credibilidade no
processo, a possibilidade de, via revisdo decorrente do WSIS, os
governos tenderem a criar outra entidade para assumir as com-
peténcias da IANA e, em Ultima analise, comecar a ser posto em
causa o funcionamento e eficdcia do modelo multistakeholder.

Possiveis efeitos dos atrasos na calendarizagao inicialmente
fixada:

Effect of Possible Delays on Overall Timeline

Phase 1 Community Proposal & Public Comment - Phase 2: NTIA Review/Eval & Impl tion Planning - Phase 3: Impl. Execution

mwmﬂhﬂmmmms

DMMWWHD&:!‘HS

|
wm»mwhm 2016

et

- ]

v - -

Jan Feb Mar Apr May Jun Jul Aug Sep  Oct
2015 2015 2016 2016 2016 2016 2016 2016 2016 2016 2016 2016

@ Multistakeholder Community Delivers to ICANN Boord ANTIA Approvel (D) NTLA Contract Expiration - 30 Sep 2016

5 Veja-se: https://meetings.icann.org/en/dublin54/schedule/tue-ccnso-members/presentation-iana-sle-20oct15-en.pdf
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Novos gTLD's

Olhando mais uma vez para 0s nimeros, neste momento encon-
tram-se delegados 795 novos gTLD's, fruto das 1930 candidatu-
ras apresentadas. Foram entretanto retiradas 536 candidaturas e
nao aprovadas 37. No més de novembro encontram-se ja regista-
dos 10 milhdes de dominios sob 0s novos gTLD's, sendo que cerca
de 16% deste numero refere-se a dominios registados sob .xyz
(1.6 milhdes) eem segundo lugar no ranking de registos vem o .top
com cerca de 890 000 registos.

No leque da totalidade dos novos gTLD's os chamados geo
gTLD's continuam a ter algum sucesso. No topo esta o .nyc com
perto de 87 500 registos, o .london com 70 600 e o .berlin com 68
300. Neste ultimo caso, uma nota curiosa é o facto de a cada
crianga que nasce em Berlim ser-lhe atribuido um dominio .berlin.
Entretanto o Rio de Janeiro foi a primeira cidade da América
Latina a ter um gTLD. O .rio foi langado no passado més de
setembro, pela Prefeitura do Rio de Janeiro embora seja gerido
técnica e administrativamente pelo NIC.BR, na sequéncia de um
contrato de concessdo. Até novembro estavam registados cerca
de 1000 dominios, com um custo unitario de cerca de 130 reais.
Este registo implica o cumprimento de um conjunto de regras,
sendo que a mais relevante é a necessidade do titular do dominio
ter uma ligacao (naturalidade e/ou residéncia) a cidade do Rio.

Adicionalmente foi bloqueado um conjunto de nomes que néo
podem ser registados, referimo-nos a 92 cidades periféricas como
sejam angradosreis.rio ou teresopolis.rio, ex-libris da cidade como

paodeacucar.rio, corcovado.rio, etc.

A semelhanca do j& noticiado na edigao anterior, no que respeita &
utilizacdo de codigos de paises como dominios de segundo nivel
nos novos gTLD's, o GAC® continua a desenvolver uma base de
dados de requisitos do pais de notificacdo de pedidos de liberacao
de nomes de pais’/territdrio. Este trabalho quando estiver
concluido serd publicado no site do GAC®. A nZo aceitacdo do
registo de dominios de topo (gTLD's) com duas letras continua a
assentar em argumentos como a letra do RFC 1591 e nos stand-
ards passados ja estabelecidos pelo ICANN e amplamente adota-
dos mesmo fora do DNS®.

Neste momento olha-se j& um pouco para o futuro e anteci-
pam-se algumas questdes que podem vir a surgir na proxima
ronda que a ICANN venha a abrir para registo de novos gTLD's.
Inclusivamente, o GAC dirigiu ao board um pedido para esclarecer
a comunidade sobre os problemas que tém sido detetados ao
nivel da existéncia de, por exemplo, condutas abusivas como
malware, botnets, phishing, pharming, pirataria, violacao de
marcas e/ou direitos de autor, falsificagao, praticas fraudulentas
ou enganosas e outras atividades ilegais.

6 Governmental Advisory Committee (GAC). A recomendagdo anterior do GAC ao board neste campo
foi no sentido de criar procedimentos e mecanismos em que 0s governos que ndo pretendam ver o
cddigo do seu pais ou o respetivo nome utilizado para este efeito, tenham o seu direito salvaguardado
sendo notificados obrigatoriamente sempre que haja um pedido nesse ambito.

7 A Alemanha liberou completamente a utilizagdo do .de como dominio de segundo nivel para gTLD's,
Portugal, como de resto grande parte dos paises, tem tomado uma posigdo mais conservadora,
protegendo o .pt, mas, em simultaneo, ndo fechando a possibilidade de revisdo desta opgdo em fungao
daquilo que venha a ser a evolugdo do mercado.

https://gacweb.icann.org/display/gacweb/Governmental+Advisory+Committee
https://www.icann.org/resources/pages/two-character-comments-consideration-2015-10-06-e
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Uma questéo mais concreta é a permissao do potencial uso futuro de mais de 300 cddigos constantes na lista ISO 3166-1 alpha 3 (por
exemplo PRT para Portugal). As opcdes na mesa s&o: permitir o seu registo como novos gTLD's desde que ndo conflituem com cédigos
de trés letras de paises, simplesmente ndo permitir o seu uso ou, terceira alternativa, permitir o seu uso s6 por ccTLD's. Entretanto o
CENTR ja langcou um survey a sua comunidade para aferir sobre a melhor opgéo a seguir. Prevéem-se ja algumas decisdes na reunido
de margo de 2016. Por fim, continua como premente a revisao dos termos e condicdes a que 0s registrars e os registries devem obedecer
em matéria de WHOIS, desde logo para garantir mais confianca e fiabilidade nos dados associados a cada dominio. Esta serd uma
imposicado que futuramente ficara plasmada numa perspetivavel revisdo do RAA (Registrar Accreditation Agreement).

Relembrando como tudo comecou:

A seguranca e as questoes a ela associadas, quer
seja na componente técnica quer no que respeita,
em ultima analise, a protegao do consumidor s&o
sempre um dos tdpicos mais debatidos. Nesta
edicdo decorreu uma sessao particularmente
interessante sobre o problema com que a
industria farmacéutica se tem debatido na luta
contra a venda ilicita de medicamentos online.
Sob pena de estarmos aqui a entrar na area dos
conteldos a verdade é que as conclusées foram
unanimes no sentido de por um lado se impor o
lancamento de campanhas de sensibilizagao
generalizada e, por outro, ver envolvidos neste
processo ndo so as farmacéuticas, mas também
0s registries, os registrars, os gestores de
motaores de busca, enfim todos os elos da cadeia
de valores.

The Applicant Guidebook has gone through several
iterations in draft form and is the result of years of careful
implementation of GNSO policy recommendations and
thoughtful review and feedback from the ICANN stakeholder
community. Each version of the Applicant Guidebook was
posted for public comment. More than one thousand public
comments have been reviewed and considered, making the
program what it is today

History

Applicant Guidebook June 2012

« January 2012 Applicant Guidebook September 2011

* May 2011
* April 2011 De Draft
* November 2010 (Proposed Final version)
* May 2010 (version 4]
* February 2010 [excerpts)

+ October 2009 (version 3)

+ May 2009 (excerpts)
& March 2009 (version 2)

The first version of the Applicant Guidebook
was posted October 2008. The Applicant Guide-
book documents how ICANN has implemented
the GNSO policy dati and is a
comprehensive gulde for appli on the pro-
gram's requirements and evaluation process,

Appli debook (version 1) Oct. 2008

In June 2008, during ICANN's Parks
meeting, the ICANN Board approved
the GNSO recommendations for
Introducing new gTLDs to the Intemnet's
addressing system,

ICANN's Generic Names Supporting Ovganiza-
tion (GNSO) conducted their policy devilop-
ment process between December 2005 and
September 2007. This work produced a
set of principles and recommendations on
what should be included when implement-
ing the program.

1CANN successfully carried
out two previous application
rounds for new gTLDs

Eight gTLDs predate ICANN's creation

com,

imdl, ot
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Foram-nos deixados numeros que se podem qualificar como
assustadores, por exemplo, 97% das vendas online de medica-
mentos sao ilegais e ndo autorizadas ou certificadas pelas
entidades competentes, sendo que 62% dos medicamentos
vendidos sao falsificados o que constitui um problema de satde
publica. Até outubro de 2015, s6 nos EUA tinham sido encerrados
2410 sites de venda ilicita de medicamentos. Tratando-se de um
problema global tém de ser encontradas solucdes globais, nesse
campo tém surgido iniciativas concertadas entre varios paises
como a PANGEA? que, inclusivamente, disponibilizam bases de
dados completas de sites que comercializam legalmente medic-
amentos. Num mercado altamente regulado como este, o consu-
midor deve estar alerta, por exemplo, para o facto de lhe ser
proporcionado o acesso a medicamentos com um custo muito
mais baixo do que o praticado no mercado tradicional e sempre
sem gualquer necessidade de prescrigdo médica.

O registry de .se, lIS, (ccTLD da Suécia) apresentou o caso em
que se viu recentemente envolvido no @mbito do processo crime
piratebay.se. Este site, como é sabido, disponibilizava livremente
filmes, musica e audio books sem autorizacdo dos legitimos
detentores de direitos. O que aconteceu na Suécia foi inédito ja
gue o registry foi acusado de cumplicidade na violagao de direitos
de autor. A acusacgéao vinha alegar haver uma conexao entre o
dominio em causa e esta violagdo, sendo o dominio um instru-
mento para a comissdo do crime. O ministério publico litigou
ainda que o registry tem plenos poderes sobre o dominio e nada

10 http://www.interpol.int/Crime-areas/Pharmaceutical-crime/Operations/Operation-Pangea

fez, ou seja agiu de forma cumplice, inclusivamente renovou o
dominio e continuou a prestar o servico. O registry, na
contestacdo, veio alegar que s6 age depois de uma decisdo do
tribunal e que ndo faz analise de conteldos. O tribunal absolveu
0 IS, considerando que nao havia obrigacao por parte do registry
de atuar no sentido de remover unilateralmente o dominio. Este
processo é pois um reflexo claro da questdo que hoje comega a
ser debatida sobre o papel dos registries —como é em Portugal a
Associacao DNS.PT — na gestdo e eventual supervisdao dos
conteudos associados a cada dominio. Nao é hoje claramente
esse o0 papel dos registries.
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Um outro caso que foi apresentado, e que aqui fazemos nota, foi
0 caso weinsteins&others vs Iran&others que remonta a 1997,
na sequéncia de um ataque bombista que matou e feriu varios
cidadaos amercicanos em Jerusalém, e onde os estados Irani-
anos e Sirios foram condenados a pagar uma indemnizagao civil
as vitimas. O caso nasce na sequéncia da condenagdo destes
estados, ou melhor na procura de bens — casas, obras de arte em
museus americanos, etc - que possam de alguma forma satis-
fazer o valor indemnizatdério que atinge varios milhdes de
délares. A impossibilidade de encontrar bens capazes de satis-
fazer este montate levou a que a ICANN fosse chamada ao
processo no sentido de serem penhorados os ccTLD's destes
paises. Nesta sede a ICANN veio invocar que os ccTLD's ndo sao
propriedade dos réus; ainda que sejam nao sdo penhaoraveis nem
objeto de transferéncia nos termos solicitados, sendo que,
aindaque sejam penhoraveis, a penhora nao pode recair sobre a
ICANN. A primeira sentenga remonta ja a outubro de 2014, tendo
a ICANN sido absolvida com base no argumento de que um
ccTLD néo é penhoravel [embora possa ser propriedade] j& que
sO tem existéncia “(...) as they are made operational by the
ccTLD managers.”" Os autores recorreram no passado més de
agosto invocando uma possivel interpretagédo do D.C Code
16-544, segundo a qual nomes de dominio e enderegos IP
podiam ser configuraveis como bens penhoraveis. Aguarda-se
decisdo que, como no caso anterior, pode fazer doutrina.
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Opening Remarks:
Eberhard Lisse

A habitual sess&o “Tech Day" do ICANN ocorreu a 19 de outubro,
imediatamente depois da sesséo formal de abertura da conferéncia,
e foi moderada por Eberhard Lisse, chair do Technical Working
Group do ccNSO, e responsavel do ccTLD .NA da Namibia.

.VE Data Cleanup:
Rumary Ricaute

Rumary Ricaute da Comision Nacional de Telecomunicaciones
(CONATEL), o Registry do ccTLD .VE da Venezuela, iniciou a sua
apresentacdo com uma sequéncia cronoldgica de eventos
importantes que ocorreram neste dominio de topo, desde da
sua delegacédo em 1991. De destacar no ambito da apresentacéo,
o incidente em 2009, onde um virus informatico procedeu a
criagao indevida de mais de 40.000 dominios na base de dados
de negdcio, e o incidente em maio de 2012, onde a falha de
hardware provocou um apagdo generalizado da Internet em
\VE, aproximadamente por 2 horas.

Na sequéncia destes incidentes, o .VE decidiu encetar um
conjunto de iniciativas que visam aumentar a disponibilidade, a
fiabilidade, a eficiéncia e a seguranca de informacgdo. Uma das
iniciativas é o estudo da qualidade de dados, que segundo as
previsoes iniciais ird permitir a eliminagao de 230.000 dominios,
num universo aproximado de 320.000 a data de setembro

RELATORIO DNS.PT HNA

de 2015. Os dominios a remover encontram-se em situagao
irregular, ou seja, associados a informacéao falsa, de titulares e
pagamentos. Prevé-se que o processo de remogdo ocorra
durante 6 semanas. Com esta iniciativa o .VE espera um
aumento de 20% na fiabilidade dos dados na respetiva base de
dados de dominios.

| 15
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A outra iniciativa foi a migracdo da plataforma de registo de
dominios para uma nova solugao mais robusta, que entre outros
aspetos, permitiu melhorar a disponibilidade da pagina de registo
de dominios .VE de 59% para 98%, e reduziu os tempos de
resposta dos processos de registo.

Importa destacar, que a metodologia apresentada no processo
de limpeza de dados pelo .VE é considerada agressiva, pouco
comum na comunidade de ccTLD's, mas ao mesmo tempo apre-
senta uma grande eficécia.

Por ultimo, em resposta a uma questdo da audiéncia sobre
planos para implementar DNSSEC e RDAP, o .VE afirmou a
intencdo para implementar DNSSEC, provavelmente no segundo
semestre de 2016, no entanto estdo ainda a reunir conhecimento
sobre essa matéria.

The ZoneMaster:
Wallstrom

Vincent Levigneron, do .FR da Francga e Patrik Wallstrém do .SE
da Suécia, apresentaram a ferramenta ZoneMaster, uma
aplicacdo para avaliar tecnicamente delegagtes DNS. Trata-se
duma iniciativa conjunta entre a AFNIC e IIS o Registry do .SE.
Este projeto iniciou em outubro de 2013, atualmente a
aplicacdo encontra-se sélida e estavel.

E uma aplicacdo open source projetada para ser o “estado de
arte" das ferramentas de avaliagdo de nomes, escrita de raiz
em Perl, com um conjunto verdadeiramente vasto de funcional-
idades. Vincent Levigneron apresentou o projeto e por ultimo
procurou envolver a audiéncia, fazendo um apelo aos contribu-
tos da comunidade, nomeadamente através do uso da
aplicacao, a detegéo e o relato de bugs, sugestées ou melhori-
as. Patrik Wallstrom fez uma apresentagéo do ponto de vista
operacional, com alguns exemplos de utilizagdo pratica da
solucdo, e referiu ainda trabalhos que se encontram em curso,
nomeadamente o suporte para multiplos perfis de avaliagao,
suporte para dominios com caracteres IDN.

The New .CL:
Urzua

José Urzua, do .CL do Chile apresentou o projeto “Novo .CL",
iniciado em 2013 teve como objetivo adotar um novo regulamento
de registo de dominios e um novo sistema de informagéao, mais
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adequado as necessidades do servigo atuais deste ccTLD.

s uqnqle-_‘u!n g - o

Alguns dados do ccTLD .CL, foi delegado em 1987 mas s¢ se
tornou operacional 6 anos depois em 1993, tal como o .PT em
2005 disponibilizou o suporte para dominios com caracteres
especiais IDN, tem suporte para IPv6 desde 2007 e DNSSEC
desde 2011, e atualmente conta com mais de 500.000 dominios
registados.

O novo sistema de informacao foi desenhado e desenvolvido
internamente pelo .CL a medida das suas necessidades, é um
sistema de 3 camadas (frontend, aplicacional e base de dados).
Este sistema entrou em producdo em novembro de 2013, mas o
.CL optou por manter ambos os sistemas de informacéo, novo e
antigo em execugdo, como dois registrars internos, o sistema
antigo so sera descontinuado quando todos os dominios forem
geridos pelo novo sistema. O .CL afirmou ainda que esta a
trabalhar na funcionalidade que lhe ira permitir a existéncia de
entidades registrars externas a organizagao.

RELATORIO DNS.PT HNA

Host Presentation:
Steven Farrell

Steven Farrell do .IE da Irlanda, apresentou a iniciativa “I[Encrypt”
desenvolvida em conjunto com a empresa Tolerant Networks
Limited. Trata-se de uma iniciativa que procura estimular a
utilizacdo de canais de comunicagdo encriptados na Internet.

Segundo a observacgéo do trafego Internet dos ultimos 20 anos,
apenas 30% de péaginas na Internet utilizam SSL, sobretudo em
paginas de empresas de pequena dimenséao, quer seja por uma
questdo de falta de recursos, desconhecimento ou até
desvalorizacao. Esta situagdo favorece o desenvolvimento de
atividades maliciosas, com custos avultados para todos, empre-
sas e utilizadores.

Com esta iniciativa a adogao de DNSSEC e de certificados SSL
é imediata, desde do primeiro momento de criagdo do dominio,
simplesmente através de uma checkbox.

Numa primeira fase, ja foi feita uma demonstragao do conceito
funcional, nas fases seguintes serdo encetados esforcos para
implementar em producdo. A intengéo é de disponibilizar a
solucdo a comunidade sobre o enquadramento open-source
com licencas BSD.

| 17
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TLD Data Analysis:
Wullink

Maarten Wullink, do .nl apresentou um resumo dos trabalhos
desenvolvidos no &mbito de solucdes para andlise de dados DNS
de um dominio de topo (TLD). E muito comum um TLD gerar
conjuntos de dados com caracteristicas de “Big Data", no decor-
rer da sua atividade, em particular quando se inclui o trafego
DNS.

A andlise e o tratamento destes dados sdo portanto um desafio
para o qual ndo existe uma solugao simples e eficaz. Assim o .NL
encetou um projeto de andlise e chegou a conclusdo que a
melhor resposta para este desafio, € a seguinte combinagao de
aplicagdes: Hadoop HDFS, Parquet e Impala.

A solucdo encontrada ird permitir o reforgo das iniciativas de
seguranga, nomeadamente a identificacao de dominios utilizados
em atividades maliciosas e botnets, assim como projetos do
préprio .NL e universidades.

Reputation Metrics Design:
Korczynski

Maciej Korczynski da Universidade de Tecnologia de Delft na
Holanda apresentou a iniciativa REMEDI3S-TLD, desenvolvida
em colaboragédo com o SIDN, o Registry do .NL.

TECH DAY -

Trata-se de uma iniciativa que procura estabelecer um conjunto de
meétricas de reputacdo de seguranga, com base nas caracteristicas
especificas do ecossistema DNS e nos incidentes de seguranca
existentes, para melhorar o nivel de seguranca da Internet em
termos nacionais e nos TLDs em geral.




Early Domain Names:
Arends

Roy Arends, do ICANN, antigo colaborador da Nominet o Registry
do .UK do Reino Unido, levou a audiéncia presente numa viagem
ao passado, ao apresentar os resultados da sua pesquisa pelos
primeiros dominios existentes, ou 0 quem mais se aproxima do
conceito atual de dominio.

A histdria de nomes recua a setembro de 1969 na Universidade
da Califdrnia, quando foram trocadas as primeiras mensagens
entre 2 sistemas, na ARPANET. Este momento é considerado por
muitos a origem da Internet atual.

Em 1973 surgiu a primeira solugao de nomes centralizada, gerida
pelo instituto de pesquisa de Stanford (SRI-NIC), ainda com
recurso ao conhecido ficheiro hosts, partilhado por FTP e mais
tarde pelo servigo de nomes no porto 101.

Ainda em 1973 com apenas 40 pontos de acesso e 48 sistemas
surgiram os primeiros problemas de escala, devido elevado

numero sistemas ligados, uma década depois em 1983 a rede ja
comportava 5.500 pontos de acesso

De realcar que grande parte dos intervenientes iniciais desta
histdria, como Vint Cerf e Steve Crocker ainda se encontram
entre nds, muitos deles ativos na comunidade Internet.

Scot Hollenbeck

Scot Hollenbeck da Verisign apresentou a solugéo de autenticacao
federada para RDAP da Verisign. RDAP é um protocolo apontado
como sucessor do servico Whois, com um vasto conjunto de
funcionalidades, nomeadamente de controlo de acesso a infor-
macao.

Para garantir essas funcionalidades o protocolo RDAP necessita de
identificar e autorizar os clientes que procuram a informacéo relativa
a dominios. No entanto o modelo tradicional de autenticagdo
cliente/servidor pode ndo ser o mais adequado, devido a problemas
de escalabilidade, a medida que a adogdo do protocolo RDAP é
mais comum. Assim surgiu a solugéo de autenticacdo federada,
que permite a utilizacdo de uma unica credencial para aceder a
multiplos servidores de RDAP.

A solugédo em estudo pela Verisign utiliza os standards OpenlD,
OAuth e estd em fase de protétipo.

RELATORIO DNS.PT HNA
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The Turris Project:

Filip

Ondfrej Filip do.CZ 0 ccTLD da Republica Checa, fez uma atualizacdo
do projeto Turris. Trata-se de um projeto iniciado em 2013, com o
objetivo de aumentar a seguranga do utilizador final. No ambito
deste projeto foram fabricados e distribuidos pelo .CZ equipamentos
de routing semelhante ao que os operadores instalam no servigo
Internet residencial, tal como sucede em Portugal.

Os equipamentos foram distribuidos apenas na Republica Checa a
um custo simbdlico de 1 coroa checa, cerca de 0,04 €. Tratam-se
de equipamentos com bastantes funcionalidades nomeadamente
relacionadas com seguranca.

Estes equipamentos ja permitiram detetar algumas situacdes
peculiares, nomeadamente o caso de uma smartTV que estava a
fazer comunicages fora do normal para um local remoto.

O projecto estd numa fase de expansédo a novos paradigmas,
nomeadamente o recente Internet of Things (IoT). A nova geragao
do equipamento terd um novo nome e uma nova marca, Turris
Omnia, o .CZ pretende langar uma campanha de crowdfounding
para reunir recursos e ter uma percecao do interesse da comuni-
dade em geral, o fabrico da nova geragdo estd previsto para o
primeiro quadrimestre de 2016.
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Workshop DNSSEC

A sessédo de trabalho dedicada a DNSSEC, conhecida por
“Workshop DNSSEC" ocorreu no passado dia 21 de outubro,
como ja é habitual esta sessao faz parte da calendarizagdo em
todas as reunides do ICANN.

Também como é habitual, os trabalhos comegaram com um
ponto de situacdo de DNSSEC, apresentado por Dan York da
Internet Society. Recorrendo as medicoes de Geoff Huston da
APNIC, verifica-se que atualmente, em termos globais, apenas
14% das consultas DNS com DNSSEC sao validadas nos resolvers
DNS, muito frequentemente no servico de DNS Publico da
Google. Apesar de ser um nimero modesto, este valor continua a
crescer de forma geral. Em termos regionais, e no caso concreto
no espaco Europeu verifica-se que ja existem paises com uma alta
taxa de validagdo DNSSEC, 5 deles acima de 50%, e onde a
utilizacdo do servico DNS da Google € baixa, o que significa que
estd a ser feito um trabalho pelos ISPs e operadores de rede
nesse sentido, ou seja estdo a adotar DNSSEC. Esta é considerada

representa uma taxa de adogao de DNSSEC de 84% sendo que
este numero é global, ou seja inclui todos os ccTLD's, gTLD's e
restantes TLD's. E um portanto um valor influenciado pelos
recentes dominios de topo, onde DNSSEC é um dos requisitos
mandatdrios desde do inicio do processo de criacao.

Destas medicdes também se constata que a nivel de ccTLD's, a
zona geografica com mais trabalho por fazer é sobretudo o
continente Africano, ainda, alguns paises da Asia/Pacifico e da
Ameérica central.

Em termos comparativos nos TLD's com DNSSEC, em outubro o
PT situou-se nos 11.955 dominios assinados com DNSSEC, fora
do top 5 em termos absolutos, onde constam os seguintes TLDs
ordenados pelo nimero de dominios com DNSSEC. E de realcar
porém, que a grande maioria de ccTLDs com DNSSEC tem um
numero de dominios assinado com DNSSEC inferior ao .PT.

I T LN SENONSSECHIE  RELATORIO DNS.PT HNA

a ultima milha, para o objetivo a que 0 DNSSEC se propde, tornar

. . 10 .NL
o0 servico DNS mais seguro.

2010/11/11 43.95% 2464494/5607305

3 .SE 2010/08/27 46.46% 586298/1262057

Dan York também apresentou as medicdes de Rick Lamb do
ICANN disponiveis online em “https://rick.eng.br/dnssecstat/".
Dos 1.080 dominios de topo (TLD) existentes a data de medicao
a 20 de outubro, 909 estdo assinados com DNSSEC, o que

50 .Cz 2010/06/24 61.61% 464766/754333
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Esta sessdo foi importante para o DNS.PT, porque além de
assistir aos trabalhos, a partilha de conhecimentos, o networking
e as demais mais valias de uma presenga no evento, tivemos
oportunidade participamos no painel de oradores, Sara Monteiro
apresentou a audiéncia as respostas colocadas previamente pelo
comissao organizadora da sessao, e deu um ponto de situacao de
DNSSEC no .PT, no ambito do painel “DNSSEC Activities in the
European Region”.

Ainda dentro do painel das atividades DNSSEC na Europa, foram
feitas as seguintes apresentacgdes:

Ondrej Filip, do .CZ, Republica Checa
DNSSEC .CZ

Cristian Hesselman, .NL, Holanda
SIDN DNSSEC Workshop Panel

Peter Janssen, .EU, Europa
DNSSEC in .EU

Peter Koch, .DE, Alemanha
DNSSEC Activities in .DE

Vincent Levigneron, .FR, Franca
DNSSEC Status (Operational View)

Roland van Rijswijk, Surfnet
Making the Case for Elliptic Curves in DNSSEC

DNSSEC

Jacques Latour, do .CA, Canada, foi moderador do painel de
discussdo “DNSSEC on the Edge", ou seja formas e solugdes que
utilizam DNSSEC com metodologias diferentes das habituais,
para fazer face a desafios exigentes.

Olafur Gudmundsson, da CloudFlare, apresentou o tema
“DNSSEC Signing at Scale on the Edge". A CloudFlare é uma
empresa de Content Delivery Network (CDN) em larga escala,
com uma taxa de expansao muito elevada, e esta a trabalhar para
adotar DNSSEC na sua infraestrutura. No entanto a dimenséo é
neste caso, um fator decisivo, que implica pensar em DNSSEC de
uma forma como ninguém o fez até ao momento. Nomeada-
mente, destacam-se a utilizagao de uma unica chave Key Signing
Key (KSK) para todos os clientes, o processo de assinatura que
ocorre nos extremos da infraestrutura, a utilizacdo de algoritmos
de encriptacao da familia Elliptic curve cryptography (ECC), e por
ultimo uma abordagem minimalista nas respostas DNS negativas.




Jacques Latour, do .CA, Canadé apresentou o tema “DNS Operator
Role Bootstrapping DNSSEC Chain of Trust". O problema identifi-
cado pelo .CA, é a entrega do registo de Delegation Signer (DS)
de um operador DNS para o Registry, e a consequente gest&o
DNSSEC dos dominios. Por operador DNS entenda-se uma das
seguintes entidades: o Registrar, o Titular do dominio, o servigo
de alojamento, ou uma rede CDN, ou outra. Ou seja, como é que
entidades que ndo entram no modelo standard (Registry/Regis-
trar/Registrant) podem operar dominios com DNSSEC?

A solugado proposta pelo .CA é uma interface de comunicagdo com
operadores DNS, para que estes possam gerir dominios com DNSSEC
sem quebrar a cadeia de confianca fornecida pelo DNSSEC. Numa
fase inicial o registo DS é gerado e enviado para o Registry. Numa fase
posterior o Registry fica responsavel pela gestdo DNSSEC desses
dominios. Desta forma o Registry garante que o processo DNSSEC
executa corretamente, em nome do bom funcionamento da Internet.

Dan York, da Internet Society, foi 0 moderador do sec¢ao de “DANE
and Applications”. DNS-based Authentication of Named Entities
(DANE) é apontado por muitos como a primeira aplicagdo massiva
que ira tirar partido da seguranga no DNS disponibilizada pelo
DNSSEC. Este protocolo permite a associagao de certificados
X.509, vulgarmente utilizados para encriptacéo das comunicagoes,
ou seja Transport Layer Security (TLS), em dominios DNS. Em
suma, a utilizagao desta tecnologia pode vir a dispensar no futuro
as atuais entidades de certificacdo, como a Verisign, a Multicert
entre outras.

Dentro desta secdo foram feitas as seguintes apresentactes/
demonstracdes:

Sara Dickinson, Sinodun
DNSSEC for Legacy Applications

Wes Hardaker, Parsons
DANE Secured E-mail Demonstration

JRichard Lamb, ICANN
QOutlook and SMIME/DNSSEC: Missing Link Found

Paul Wouters, Red Hat
DNSSEC/DANE Demo

Em suma, o Workshop DNSSEC realizado no ICANN 54 em Dublin,
foi uma boa demonstragéo do estado de maturacéo do protocolo
DNSSEC. Acima de tudo permitiu constatar uma tendéncia
crescente de considerar DNSSEC o standard, e o surgimento de
aplicagbes que tiram partido desse standard como o Dane. Ou
seja, a partir de agora ira surgir um novo conjunto de aplicacdes
gue tém por base o servigo DNS, com mecanismos de seguranga.

I T LN SENONSSECHIE  RELATORIO DNS.PT HNA
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EVOLUCAO DA GOVERNANCA DA INTERNET:
CAPACITAR 0 DESENVOLVIMENTO SUSTENTAVEL







. RELATORIO DNS.PT
< [6F 2015

0 IGF decorreu entre os dias 10 e 13 novembro de 2015, em Jodo Pessoa, Brasil, sob o tema “A evolucdo da governacao da Internet:
Capacitar o Desenvolvimento Sustentavel”. O evento foi organizado pelo Comité Gestor da Internet, onde esta integrado o NIC.BR,
sob os auspicios das Nacoes Unidas e contou com a participacao de 2.400 pessoas oriundas de 116 paises.

Como ¢ sabido o Brasil tem liderado em muito a discussdo da governacdo da Internet, a publicacdo do projeto de lei 21626/11,
de 25 de marco de 2014, conhecido como o Marco Civil da Internet, documento precursor e assumido como a “constituicao” que
vai reger o uso da rede no Brasil definindo direitos e deveres dos utilizadores e prestadores de servicos, e que agrega principios
como a neutralidade de rede, a liberdade de expressao e a privacidade dos utilizadores e, um més mais tarde, a organizacao da
Net Mundial?, vieram abrir portas para esta edicdo do IGF. Por outro lado, quando a questdo da protecao dos direitos de autor na
Internet tem cada vez mais lugar nestes foruns de discussao, ha que reconhecer a este pais, com uma notavel e reconhecida
vocacao criativa e onde o audiovisual emprega tantas pessoas como o turismo, uma voz de peso. Nestes dias, ouvimos muitas
vozes de desalento reclamando uma acao efetiva na luta contra a pirataria e a violacao dos direitos de autor na Internet Fugindo
a posicoes extremistas foi reclamado um balanceamento entre a liberdade de expressao e a protecao dos direitos de quem cria
e, por isso, gera valor.

L httpy//wwwiigf2015.br/
https://www.netmundial.org/pt-br/princ%C3%ADpios; http://netmundial.br/
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Nas mais de 100 sessoes que decorreram ao longo dos quatro
dias de trabalhos, para além das matérias relativas a governacao
da Internet, neutralidade da rede, ciberseguranca, IPvé, direitos
humanos na Internet, zero-rating, entre outros, um dos tdpicos
em destaque foi de novo a matéria dos conteudos, que ja tivemos
oportunidade de referir como tendo sido também um dos tdpicos
em discussao na ICANN de Dublin. Outro tema transversal foi o da
definicao das medidas e iniciativas tendentes a conectar o préximo

bilido de pessoas que hoje ainda ndo esta ligado a Internet3.

3 Segundo o Estudo da Economia Digital ACEPI/DNS.PT, o nimero de utilizadores da Internet em Portugal
cresceu cerca de 36% nos ultimos 5 anos. Atualmente, mais de 2/3 da populacéo é utilizadora da Internet.

LIS

Vint Cerf# conhecido como sendo um dos pais da Internet e
que, inclusivamente, esteve em Lisboa aquando da ICANN
2007, defendeu publicamente a necessidade da comunidade
estar hoje profundamente atenta as questdes da seguranca.
Acérrimo defensor de uma Internet una, nao fragmentada ou
balcanizada, defendeu serem fundamentais ferramentas
como a encriptacdo e o DNSSECS para combater os ataques ao
Domain Name System, sendo pois determinante melhorar a sua
seguranca. Segundo Vint Cerf, estamos num momento onde os
dados sao agnosticos relativamente a localizacao, a definicao
desta ultima ja nao significa seguranca. Uma forma de melhorar
a seguranca é a de encontrar um meio que ajude a determinar
se o endereco de IP associado a um nome de dominio foi modificado
por um terceiro nao autorizado. Estamos aqui no chamado layer
técnico, onde a defesa da adocao de mecanismos de
encriptacao chegou perto do nivel de direito inerente a qualquer
cidadao. Diga-se porém que, paralelamente, se destacou ainda
a importancia da sensibilizacao da comunidade, na acecao de
consumidores e utilizadores em geral, para estas matérias,
assim como para a importancia da criacdo de mecanismos de
auto-regulacdo (também chamada de soft law) em 4areas
sobretudo dirigidas as faixas etarias mais jovens.

"Your laptop should be encrypted, your disk drive should be
encrypted, your mobile should be encrypted’, Vint Cerf

4Vice President and Chief Internet Evangelist da Google
https://www.dns.pt/pt/dnssec/ambito/
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As questoes associadas a neutralidade da rede mereceram
discussao acesa ao longo das varias sessoes repartidas pelos
quatro dias de trabalho. Em termos gerais, uma definicao
possivel do principio da neutralidade da rede dita que todo o
trafego Internet deve ser tratado sem discriminacao, restricao
ou interferéncia e independentemente do género, origem,
destinatario ou tipo de conteudo. Neste pressuposto, os players
no processo, em concreto, os ISP’s, devem pautar a sua
atuacao de acordo com este mesmo principio, preservando a
seguranca e integridade da Rede, mitigando eventuais efeitos
resultantes de, por exemplo, picos e congestao de trafego e
garantindo servicos de emergéncia no caso de forca maior. Por
outro lado cabe ainda neste ambito aos ISP’s disponibilizar
informacao concreta e transparente sobre a tipologia e nivel de
servico prestado por forma a nao gerar duvidas no consumidor
final.

Ora estamos aqui a ver a questao da neutralidade da rede de um
ponto de vista quase estritamente econdmico®, muito direcionado
a cadeia, prestador (ISP)/consumidor, e neste férum foi
consensual a ideia de termos de ir para além desta perspetiva.
Como dito, a cadeia tem outros elos, como sejam os governos,
os fornecedores de conteldos, os gestores de motores de busca
e, no topo, todos os utilizadores da Internet. E neste contexto
que a neutralidade da Internet deve ser analisada, olhando
entao para as matérias da privacidade, protecao de dados,
concorréncia, igualdade de oportunidades, liberdade de

expressao, direitos humanos na Internet, etc.
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6 Um aparte apenas, a titulo de nota, para dizer que durante o IGF foram varias a intervengdes que
informaram haver j& estudos crediveis onde muitos consumidores afirmavam claramente estar
dispostos a pagar mais por determinados contetidos em detrimento de outros.
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A este propdsito uma das questoes mais debatidas foi a do
“zero-rating”, esta matéria tem especial acuidade sobretudo
para os paises em desenvolvimento, em especial, os paises
Africanos, tendo assistido mesmo a varias intervencoes em
que era claramente afirmado que seria melhor o zero-rating
que simplesmente nada... Vejamos, o zero-rating (taxa zero) é
um “mecanismo” criado pelos ISP’s em que simplesmente nao
é faturado qualquer valor ao utilizador para o acesso a deter-
minadas aplicacoes/sites, por exemplo Facebook e Wikipedia.
Por exemplo no Quénia e na india, a Airtel fez uma parceria
com o Facebook para oferecer acesso gratuito a determinados
websites. Alguns paises pesaram ja os pros e contras desta
solucao tendo-a expressamente vedado, é o caso por exemplo

do Japao, do Chile, da Noruega, da Finlandia, da Lituania, entre
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Resta saber se o “zero-rating” é bom ou mau, ja que quem

define a partida quais os websites a que o acesso é gratuito ¢
0 ISP conduzindo logo a vontade do consumidor, num compor-
tamento por muitos apelidado de monopolista e anti concor-
rencial. Um dos argumentos sufragados foi o de que devemos
olhar para a definicao de Internet enquanto sistema global de
redes de computadores interligadas e de onde brotam
milhares de websites. Este mecanismo subverte este principio
sobre o qual nasceu a Internet. Mesmo em matéria de direitos
humanos fundamentais o zero-rating, promovendo a
sonegacao do acesso generalizado a informacao, pode
contribuir para o nao desenvolvimento ou, como disseram
alguns, a manutencdo nas “trevas” de alguns paises. Sera

este o caminho para ligar o proximo bilhao?
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Entretanto prevé-se que o mandato do IGF se estenda por mais 10 anos. Aguarda-se pois os ultimos desenvolvimentos a decorrer
em dezembro no @mbito do WSIS (World Summit on the Information Society)+10.

O IGF Joao Pessoa terminou com a repetida mensagem dos 3 S’s: Safe, Secure and Stable Internet
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