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A 49.2 edicao da ICANN meetings decorreu entre os dias 23 e 27
de mar¢o, em Singapura, tendo reunido logo na sessdo de abertura o
numero record de cerca de 2000 participantes. Refira-se que o ICANN tem
em Singapura um dos seus “hub” onde trabalha uma equipa de 14
pessoas, o que demonstra a relevancia dada ao mercado Asidtico também
neste ambito. O tépico em destaque ao lado, mais uma vez, da
“governacgdo da Internet” foi a “Netmundial” que, como é sabido, ira ter
lugar em S3o Paulo nos dias 23 e 24 de abril' e onde serd debatido o
futuro da Internet. Destaca-se a intervencdo do Ministro das
Comunicacbes e Informacdo de Singapura que apresentou numeros
impressionantes de 3.8 trilides de ddlares no mercado das tecnologias da
informagao e um total de 95% dos lares com acesso a internet de banda
larga (fibra dtica). Fadi Chehadé, CEO do ICANN, em jeito de resposta a
estes numeros notou com especial humor que perante isto os EUA
parecem um pais em desenvolvimento.

NETmundial: Global Multistakeholder Meeting on the Future of Internet
Governance

Este encontro, cuja bandeira é o modelo multistakeholder,
assume-se como uma oportunidade para discutir diferentes propostas e
pontos de vista sobre governacdo da internet, reunindo governos,
sociedade civil, academia, comunidades técnicas e representantes de
entidades, publicas e privadas, que operam no mercado em diferentes
areas do saber e cuja atividade tem relagdo com estas matérias. Até ao
momento foram submetidos perto de 200 contributos que serdao objeto

! http://www.netmundial.org/

de discussdo neste importante forum mundial. Inscricdes e informacao
adicional em: www.netmundial.org

Transferéncia das fungdes da IANA

Este assunto foi um dos mais falados ao longo da semana de
trabalhos, j& que no passado dia 14 de mar¢co a National
Telecommunications Information Administration, NTIA anunciou ter
convidado o ICANN a reunir um conjunto de stakeholders para, nessa
sequéncia, fazer uma proposta de transicdo do papel hoje desempenhado
pela NTIA (IANA e Verisign) para coordenacgao técnica do DNS. Refira-se
gue o AoC, assinado em setembro de 2009, e que suporta formalmente
este relacdo institucional cessa vigéncia em setembro de 2015. Este
anuncio por parte do governo dos EUA foi acolhido com aplausos por toda
a comunidade ja que revela o fim de mais uma amarra na gestdo técnica
da Internet a este pais, e que tem sido amplamente criticado. A IANA tem
pois atuado de forma concertada com a Verisign em nome da NTIA, pelo
que o que agora se trata é de garantir esta passagem das func¢Oes
contratualmente atribuidas a IANA, isto desde que sejam cumpridas um
conjunto de condi¢Ges que se prendem com a garantia de aplicagdo de
um modelo multistakeholder de gestdo; a garantia de cumprimento de
critérios de seguranca e estabilidade, manutencdo de uma Internet livre e
aberta, e a salvaguarda dos direitos e interesses da comunidade em geral.
Note-se que se o ICANN ndo encontrar até setembro de 2015 uma
solucdo capaz de garantir uma transicao eficaz e transparente das fungdes
da IANA, o respetivo contrato de suporte pode prolongar-se por mais
quatro anos.



VerifiedID@SG: medidas par diminuir o impacto do roubo de identidade
nos registos de dominios sob .sg

A celeridade e eficiéncia associada ao processo de registo de
dominios, em regra, ndo se compadece com a imediata verificacdo
rigorosa de todos os contactos que sdo identificados por quem regista.
Esta situacdo, do conhecimento dos registrants, leva a que muitas vezes
estes fornecam identidades falsas. Tentando fazer face a esta questdo, o
registry de Singapura, .sg, desenvolveu um sistema que faz a verificacao
imediata da identidade dos registrants.

Proposta de lei do governo da Finlandia para a area Sociedade da
Informagao/Eventuais reflexos no registo de dominios sob .fl

No passado dia 30 de janeiro o governo finlandés apresentou no
Parlamento uma proposta de lei’ para a area da Sociedade da informacao
o qual inclui alteracGes ao regime legal que neste pais regula o registo de
nomes de dominios e que vem ja de 2003. Este diploma que comecou a
ser trabalhado em setembro de 2011 entrard em vigor em 2015. Nesta
apresentacdo foram identificadas algumas das medidas que constam no
diploma, onde se destaca: registo de nomes de dominio apenas através
de registrars - refira-se que até a data o registry Finlandés, a semelhanca
do que se passa em .pt, permitia tem um sistema duplo de registo, ou
seja, via registrar ou diretamente junto deste-; qualquer um pode ser
titular de um nome de dominio .fi, deixa de ser necessaria a prova de uma
qualguer conexdo, em termos de nacionalidade ou base de negdcio com o
pais; registo de grande volume de dominios para possivel revenda passa a

? http://www.lvm.fi/en/home

ser permitido; passa a ser possivel registar um nome de dominio que
coincida com o primeiro e Ultimo nome de uma pessoa singular; o
processo de resolucdo de litigios pode ser sempre feito via e —mail, passa
a ser possivel o registo de nomes coincidentes com ccTLD’s e, por fim, o
registrar passa a ser responsavel pela seguranga da sua informacdo e é
obrigado a informar o registry FICORA de eventuais incidentes ou
ameacas ao nivel da seguranca da informacao.

Servico Calzone.org para TLDs
Foi recentemente langado um servigo especialmente desenhado

para os novos gTLD’s embora também disponibilizado para os ccTLD’s
designado Calzone e acessivel em: www.calzone.org. Trata-se de uma

aplicacdo gratuita que, na pratica, € um calendario com todas as noticias
relativas a TLD’s e, por esse fato, se dirige primordialmente a gestores de
TLD’s ou mesmo de marcas, podendo ser utilizado como ferramenta de
alerta de prazos ou procedimentos.

. €O, .nz e .cn: construir uma marca

O .co, ccTLD da Colémbia, cresceu em quatro anos de 28 000
dominios registados para 1.6 milhdes de dominios registados oriundos de
200 paises. A maxima deste ccTLD é: .co is short, memorable, friendly and
global. Neste momento estdo a apostar no mercado Norte-americano
pelo que 54% das agGes de marketing que langam sdo neste pais. A titulo
de curiosidade destacam o facto do preco dos dominios .co ter descido de
90 ddlares (1991) para 10 ddlares (2014).



O .nz é o dominio de topo da Nova Zelandia e hoje tem registados
cerca de 550.000 dominios numa popula¢do de cerca de 4.5 milhdes, tém
80 registrars e 1000 revendedores. Em 2013 langaram um survey dirigido
a um universo de 1000 consumidores de onde extrairam algumas
conclusdes que serviram de base a recente campanha de marketing
langada. Por exemplo 66% dos negdcios na Nova Zelandia ndo tém
website; 97% das pessoas recorrem a um motor de pesquisa quando
guerem procurar um site, sendo que 89% procuram em Google.nz; 58%
dos inquiridos revelaram confiar mais no .nz que nos restantes TLD’s. A
base da campanha agora lancada é o site www.getyourselfonline.co.nz e

o lema é: “from here we can go anywhere”.

No caso do .cn, ccTLD Chinés, o grande desafio do momento é a
chegada dos novos gTLD’s. O mercado Chinés regista hoje 18.44 milhdes
de dominios sendo que mais de 10 milhGes tém como terminacgdo o .cn. A
aposta em termos de marketing é aumentar esta taxa de penetracdo de
mais de 50% envidando ag¢Ges com os seus 70 registrars e cerca de 2000
agentes para fazer face a concorréncia que se adivinha.

Novos gTLD’s

A aprovacado do lancamento dos novos gTLD’s decorreu no ICANN
n.2 41, em Singapura, em junho de 2011, facto que comecou por ser aqui
notado. Na ultima reunido do ICANN tinham sido assinados 144 contratos
com registries e delegados 24 novos gTLD’s. No més de margo de 2014,
estavam 358 contratos assinados e 182 novos gTLD’s delegados. Das 1930
candidaturas submetidas — refira-se que 150 foram retiradas — faltam
avaliar apenas 7. 95% (263 objec¢des) dos casos onde foram registadas
objecdes foram resolvidos e, curiosamente, 1/3 dos novos gTLD’s sdo

Asidticos. Neste momento ha que resolver as situagdes onde existem
varios pedidos para o mesmo gTLD. Como ja tivemos oportunidade de
descrever em relatdrio anterior, esta questdo vai ser resolvida mediante a
realizacdo de leildes. Entre o dia 17 de dezembro e o passado dia 5 de
margo esteve para consulta publica o documento de suporte a este
processo. O primeiro leildo serd realizado a 4 de junho e os restantes
decorrerdao faseadamente até marco de 2015. Para este efeito o ICANN
enviou ja notificacdes a 306 interessados que poderdo licitar nos termos
previstos nas regras aplicaveis ao leildo.

Relativamente a determinados nomes que tém sido objeto de
longa discussdo como seja o .wine, .vin, .amazon, nomes indexaveis a
mercados regulados como o .doctor, .financial, ainda temos os respetivos
processos pendentes. Curiosamente o GAC ndo tinha planeado na sua
agenda qualquer desenvolvimento neste ambito, porém terd sido
confrontado com um pré-decisdo do board do ICANN no sentido de dar
provimento ao .wine e .vin. Esta situacdo gerou um desconforto que
depressa foi tornado publico. Assim sendo, este assunto foi retomado em
Singapura tendo sido reforcado a necessidade do board ndo aceitar estes
novos gTLD’s. Refira-se que depois da recomendac¢do do GAC de 8 de
outubro, na sequéncia da reunido de Durban, as candidaturas
apresentadas para o .wine e .vin ficaram suspensas. Este assunto foi re
debatido em Buenos Aires e continuou a ndo haver consenso entre os
paises representados neste forum. Se por um lado a Comissdo Europeia
(representando os 28 estados membros) defendia a necessidade de
serem aditadas salvaguardas no processo de aceitacdo destas
candidaturas, paises como os Estados Unidos, Canada, Nova Zeldndia e
Austrdlia consideraram que o processo devia continuar e que ndo havia



necessidade de criar mecanismos de protec¢do adicionais, bastando tudo
aquilo que acabou por ficar refletido no comunicado de Pequim.

No que respeita ao .amazon, paises como o Brasil e o Pery,
também representados no GAC, alertaram para a necessidade de haver
uma decisdo do board, sendo que a recomendagdo do GAC (julho de
2013) é no sentido de objecdo do registo desta string pela gigante
Amazon.

A propédsito do pedido do registry “.brand” para aceitar, no
segundo nivel o registo de dominios coincidentes com ccTLD (por
exemplo: www.pt.brand) o GAC sugeriu que seja criada uma lista
dindmica com os codigos de paises que nada tenham a opor a esta
possibilidade. Como sabemos em .pt ndo é possivel registar nomes
coincidentes com outros ccTLD.

Entretanto, comeca-se ja a falar numa nova fase de candidaturas
para novos gTLD’s. O GAC criou ja um grupo de trabalho restrito para
avaliar o nivel de protec¢do que deve ser conferido aos nomes geograficos.
Este grupo ja tornou publicas algumas recomendagdes que passam, por
exemplo, pela criagdo de um repositério universal de nomes geograficos
que devem ser protegidos, entretanto é dirigida uma recomendac¢do aos
governos de cada pais no sentido de atualizarem a informacdo constante
na lista ISSO 3166.

Projeto Turris

O Turris (www.turris.cz) € um projeto de investigacdo sem fins
lucrativos do ccTLD CZ.NIC, que consiste num servico criado para ajudar a
proteger a rede doméstica dos utilizadores de Internet da Republica

Checa, através da utilizacdo de um router especifico disponibilizado pelo
preco simbdlico de 1 coroa checa.

O nome Turris foi baseado na palavra em latim para torre e
simboliza a estrutura ao qual se recorre para avistar e avisar em caso de
perigo.

O que motivou a realizacdo deste projeto foi o facto de o CZ.NIC
ter um longo percurso de investiga¢des relacionadas com a segurancga da
rede de Internet, pretendendo com este projeto trazer o esforco dessa
investigacdo para os utilizadores finais e para a protecao das suas redes.
Este projeto surge como resposta ao descontentamento aos atuais
routers domésticos especialmente na drea da seguranga e implementacao
de novas tecnologias, tais como IPv6 ou DNSSEC.

DNS: Vitima ou atacante

Uma preocupacdo geral e constante sdo as vulnerabilidades
existentes no DNS e em toda a infraestrutura e entidades envolvidas na
resolucdo do DNS, por esse motivo a COMCAST apresentou a sua
sugestdo de como mitigar as diversas fragilidades do DNS. Seguindo todas
as recomendacgdOes dadas sera possivel garantir um servico mais seguro.
Conclui-se que ndo existe apenas um método de seguranca capaz de
prevenir todos os ataques e sim varios, que sdo aplicados em diferentes
sistemas, assim sendo devem ser utilizados todos os métodos possiveis
(singapore49.icann.org/en/schedule/mon-tech/presentation-dns-victim-
attacker-24mar14-en.pdf).




Microsoft para TLDs

A Microsoft esteve presente com o intuito de demonstrar a sua
experiéncia e capacidade operacional no ambito do DNS e reunir opiniGes
e requisitos apresentados pelos operadores de TLDs ou quaisquer
operadores de DNS. Mehmet Akcin (mehmet@microsoft.com) indicou

que a Microsoft disponibiliza licengas a ccTLD’s sem fins lucrativos para
demostracdo do produto e que tencionem realizar testes de DNSSEC na
plataforma Windows (dnssec@microsoft.com).

Mehmet sugeriu a diversidade nas infraestruturas dos TLDs,
assume que ndo sdo os melhores na gestdo de DNS mas que estdo a
trabalhar para isso.

Foi ainda anunciada a participacdo da Microsoft como
patrocinador platina do préximo OARC Spring Workshop que decorre no
fim-de-semana antecedente ao RIPE 68 (ripe68.ripe.net) na Poldnia,
reunido focada na gestao e investigacdo do DNS, com temas interessantes
para qualquer TLD, contribuindo para o enriquecimento da equipa através
do conhecimento de novas tecnologias e das praticas utilizadas
(indico.dns-oarc.net).

DNSSEC a volta do mundo

De acordo com as estatisticas disponibilizadas por Dan York, da
Internet Society, cerca de 307 TLDs tém a sua zona assinada com DNSSEC
num universo de 505. Dan York também nos informou que foram
disponibilizadas recentemente duas novas documentacdes relacionadas
com DNSSEC. O .se, ccTLD da Suécia publicou um guia de recomendagdes
concebido com o intuito de servir de ferramenta aos municipios e outros
organismos do sector publico e privado com inten¢gdo em desenvolverem

DNSSEC (www.iis.se/english/domains/tech/recommendations-for-dnssec-

deployment), a Microsoft disponibilizou um tutorial, que também foi
mencionado no féorum de Tech-Day, para além relativo ao DNSSEC, de
configuracdo de DNSSEC em Windows Server 2012.

Num estudo levado a cabo pela APNIC Labs, de andlise e
quantificacdo da utilizacdo pratica de DNSSEC, foram localizados
geograficamente clientes para os paises, onde foram apenas selecionados
paises com mais de 1,000 pontos de dados recolhidos. Dos Top 20 e
destacando-se na 12 posicdo com 70% de validagdo de DNSSEC
apresentou-se o Yemen (.YE) seguido da Suécia (.SE) com 67%, sendo a
Suécia o TLD pioneiro de DNSSEC é de estranhar que ndo esteja em
primeiro, fica no ar a curiosidade de qual sera o “segredo” do Yemen?
Infelizmente para Portugal, dos 118 ccTLDs analisados, restou-nos a 1122
posicdo (bottom 20) com uma percentagem de 1,2% de validagdo
DNSSEC, este valor ndo se deve ao facto da disponibilizacdo de DNSSEC,
aos nossos utilizadores, antes pelo contrario, uma vez que temos
atualmente 4% de dominios sob .pt com DNSSEC face aos total de
dominios ativos, deve-se sim ao facto de os nossos fornecedores de
servico de Internet (ISPs) ndo realizarem e disponibilizarem validagdo
DNSSEC por defeito aos seus clientes, tendo os utilizadores de Internet de
recorrer a resolvers publicos como os da Google para puderem usufruir de
validagcdo DNSSEC.

Fica a questdo: o que é necessario para conseguir fazer chegar
esta mensagem aos prestadores de servico de acesso a Internet em
Portugal (www.anacom.pt/render.jsp?categoryld=340400)?




Vamos pois agora acompanhar os novos desenvolvimentos que
estardo em discussdo na 50.2 edicdao do ICANN, a decorrer na cidade de
Londres.



